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EU-Vorschlag fir eine Richtlinie tber MalRnahmen fir ein hohes ge-
meinsames Mal} an Cybersicherheit (NIS 2)

Hintergrund

= Die EU-Kommission hat am 16. Dezember 2020 eine neue EU-Cybersicherheitsstrategie sowie neue Vor-
schriften zur Erhéhung der Widerstandsfahigkeit kritischer Einrichtungen vorgelegt, um Europas kollektive
Abwehrfahigkeit gegen Cyberbedrohungen zu starken.

= Um auf die zunehmenden Risiken durch Digitalisierung und Vernetzung zu reagieren, soll dabei auch die
Richtlinie Gber MaRnahmen fir ein hohes gemeinsames Mal3 an Cybersicherheit in der gesamten Union von
2013 Uberarbeitet werden.

= Die Uberarbeitete NIS-Richtlinie soll mittlere und grof3e Einrichtungen aus einer grof3eren Anzahl von Sekto-
ren erfassen, wobei deren strategische Bedeutung zum Mal3stab genommen werden soll.

= Die NIS 2 soll zudem hohere Sicherheitsanforderungen an Unternehmen stellen, sich der Sicherheit der Lie-
ferketten widmen und strengere Aufsicht- und Durchsetzungsanforderungen durch die nationalen Behdrden
vorsehen.

= Es obliegt nun dem Européischen Parlament und dem Rat, die vorgeschlagene NIS-2-Richtlinie zu prifen
und anzunehmen. Das Européische Parlament hat angekiindigt im Mai 2021 einen Berichtsentwurf vorzule-
gen und seine Position bis Ende des Jahres 2021 anzunehmen.

Position

= Wir unterstiitzen das Ziel der Kommission, die Widerstandsfahigkeit von Einrichtung und deren Schutz gegen
Cyberangriffe zu starken. Allerdings bitten wir darum, insbesondere vier Punkte bei der Ausgestaltung der
Vorschriften zu beriicksichtigen:

1. Anwendungsbereich (Artikel 2 und Anhang 1)

= Mit der NIS 2 soll der Anwendungsbereich auf zahlreiche weitere Sektoren ausgeweitet werden, inkl. dem
Verkauf von Lebensmitteln. Es sollte jedoch sichergestellt werden, dass jede Erweiterung primér von wissen-
schaftlichen Uberlegungen geleitet und nicht das Ergebnis politischer Interessen ist. Dies bezieht sich insbe-
sondere auf den Einfluss der laufenden Covid-19-Pandemie. Der offentliche Diskurs ist von einem unter-
schiedlichen, teilweise irrefiihrenden Verstandnis von kritischen Infrastrukturen gepragt. Der Begriff wurde
weniger unter dem Aspekt dessen gesehen, was schitzenswert ist, sondern mehr unter dem Aspekt dessen,
was funktionieren und aufrechterhalten werden muss. Deshalb empfehlen wir, sich im Rahmen der NIS-
Richtlinie auf Cyber-Bedrohungen zu konzentrieren und die Aufrechterhaltung der lokalen Lebensmittel-
versorgung nicht mit der Kritikalitat der IT von Branchen der kritischen Infrastruktur zu verwechseln.
Die NIS-Richtlinie sollte von letzterem Standpunkt aus betrachtet und durchdacht werden.

= Deshalb sollte sich die Kommission an klare Definitionen halten und eine (wissenschaftlich) ungerechtfertigte
Aufbldhung dessen, was als kritische Infrastruktur zu betrachten ist, vermeiden. Dies wird auch von der Fol-
genabschatzung® unterstiitzt: Wahrend in den meisten Sektoren die Befragten dazu neigten, die Erweiterung
des Anwendungsbereichs der NIS-Richtlinie zu begrif3en, waren die Ergebnisse im Lebensmittelhandel ge-
mischter, denn nur die Halfte der Befragten unterstitzte die Idee, in den Anwendungsbereich aufgenommen
zu werden.

= Die Ausweitung des Anwendungsbereichs sollte daher grundsatzlich nur Unternehmen von systemischer Re-
levanz umfassen. Selbst ein Grof3teil von mittleren Unternehmen hat aber keinen kritischen Anteil an der
Versorgungssicherheit eines Mitgliedstaates oder der EU und sollte bei einer Ausnahmeregelung bericksich-

! https://data.consilium.europa.eu/doc/document/ST-14150-2020-ADD-4/en/pdf (Seite 41)
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tigt werden— insbesondere da die Folgenabschatzung (Seite 71) von einer Kostensteigerung von 22% aus-
geht — was wir noch fir deutlich zu niedrig halten. Der Aufwand und die MaRnahmen verursachen pro Betrach-
tungsgegenstand Kosten von mindestens 100.000 € in den ersten zwei Jahren. Der Geltungsbereich wiirde zu
tausenden neuen, betroffenen Unternehmen fuhren. Alleine im Lebensmittelbereich wirde sich die Anzahl der be-
troffenen Betriebe verhundertfachen. Daher unser Losungsvorschlag mit Bezug auf die Versorgungskriti-
kalitat: Wird die Versorgung von mehr als 0,5 % der Bevélkerung des jeweiligen Mitgliedsstaates durch
eine Einrichtung erbracht, ist diese Einrichtung wesentlich oder wichtig im Sinne dieser Richtlinie. Dies wiirde
auch die unterschiedlichen wirtschaftlichen Rahmenbedingungen (z.B. Preisniveau) innerhalb der Mitglied-
staaten adaquat berticksichtigen. Sollte dieser Losungsvorschlag nicht mehrheitsfahig sein, so sollte die bis-
herige Ausnahme fur Kleinst- und Kleinunternehmern (Art. 2 Abs. 1) — welche wir ausdriucklich unterstutzen
- auf mittelstandische Unternehmen ausgeweitet werden (EU-KMU-Definition).

2. Harmonisierung, Konsistenz & Vermeidung von legislativen Dopplungen

= Da viele unserer Mitgliedsunternehmen in verschiedenen EU-Mitgliedsstaaten tétig sind, erkennen wir den
Mehrwert der Harmonisierung der NIS 2.0 an. Allerdings stellt sich die Frage ob eine Minimalharmonisierung
(Art. 3) ausreichend ist, um sicherzustellen, dass grenziiberschreitend agierende Unternehmen nicht in je-
dem Mitgliedstaat unterschiedliche Anforderungen zu erfiillen haben. Wenn es hier nationale Unter-
schiede geben wirde, wiirde dies zu einem deutlichen Zusatzaufwand fihren.

3. Verantwortung entlang der Lieferkette (Artikel 18)

= Unternehmen haben es in der Lieferkette oft mit grof3en, globalen Lieferanten zu tun, gegen die sie wenig
oder gar keinen Einfluss haben. Ein wesentliches oder wichtiges Unternehmen sollte daher nicht haften,
wenn ein Zulieferer die Anforderungen nicht erfiillt, zumindest dann nicht, wenn es alles in seiner Macht
Stehende getan hat, um im Rahmen des Vertrags sicherzustellen, dass der Zulieferer ein risikoadaquates
Malf3 an Cybersicherheit aufrechterhalt.

= Die Verantwortung fir die Sicherheit der Lieferkette liegt bei den Herstellern bzw. Lieferanten der je-
weiligen Losungen. Nur diese kennen vollumfanglich die von ihnen verwendeten Datenspeicher- und -verar-
beitungsdienste, sowie die verwalteten Sicherheitsdienste und -prozesse. Die Verantwortung fur die Sicher-
heit in der Lieferkette sollte daher aufgrund des begrenzten Kenntnis- und Einflussbereiches der Betreiber
nicht auf diese abgewalzt und stattdessen auf multinationaler und regulatorischer Ebene direkt an die Her-
steller und Dienstleister adressiert werden.

= Dartber hinaus bleibt der Vorschlag unklar, was die konkreten Auswirkungen der in Artikel 18 Nummer 2d
genannten Anforderungen an die "Sicherheit der Lieferkette" sind. Da Ziffer 2d "sicherheitsrelevante Aspekte
in Bezug auf die Beziehungen zwischen jedem Unternehmen und seinen Lieferanten oder Dienstleistern"
beinhaltet, ist unklar, wie wesentliche und wichtige Unternehmen sicherstellen sollen, dass ein Lieferant oder
Dienstleister die von der EU-Kommission als notwendig erachteten Anforderungen einhalt.

4. Nutzung der europaischen Schemata fiir die Cybersicherheitszertifizierung (Artikel 21)

= Die potenzielle Verpflichtung von Betreibern zum Einsatz von zertifizierten IKT-Produkten, -Diensten und -
Prozessen ist nicht praxisgerecht und innovations- und reaktionsfeindlich. Eine Konsolidierung der eingesetz-
ten Losungen fuhrt zu Monokulturen und bringt neue systemische und grenziiberschreitende Risiken. Die
Ausnutzung einzelner Schwachstellen gefahrdet dadurch ganze Sektoren oder wirkt ggf. sogar sektortiber-
greifend. Wir fordern daher, diesen Artikel zu streichen.
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